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ERKENNTNISSE AUS DER DISSERTATION

Informative Funktion der digitalen Kommunikation im
psychosozialen Krisenmanagement

Erkenntnisse und Grundlagen fir ein psychosoziales Lagebild
des digitalen Raumes
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Einfache Beobachtungen des digitalen Raumes
konnen schon als Indikator{fur psychosoziale
Bedarfe und Ressourcen dienen.

Risiko- und Krisenkommunikation sind
wesentliche Handlungsfelder des Psychosozialen
Krisenmanagements.



INHALT

» Forschungshintergrund: Projekt #sosmap

» Grundlagen: Krisenstabsarbeit, Risiko- und Krisenkommunikation & Soziale Medien (in
Krisen und Katastrophen)

» Methodik: Vorgehensweise der Datenerhebung und -analyse
» Erkenntnisse: Psychosoziales Lagebild des digitalen Raumes

» Lessons Learned: Zusammenfassende Punkte & Praxis B u KA\
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FORSCHUNGSHINTERGRUND:

PROJEKT #S0SMAP




Gefordert durch:

% Bundesamt
fr Bevolkerungsschutz
und Katastrophenhilfe
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# PROJEKTKOORDINATION # ASSOZIIERTE PARTNER*INNEN

Bergische Universitat Wuppertal, Fachgebiet flr Bevolkerungsschutz, Virtual Operations Support Teams (VOST)
Katastrophenhilfe und Objektsicherheit » Bundesanstalt Technisches Hilfswerk, Referat Inland,
Virtual Operations Support Team (VOST THW)
BERGISCHE » Berufsfeuerwehr Hamburg, Virtual Operations Support Team (VOSThh)
UNIVERSITAT » Ministerium des Inneren, fur Digitalisierung und Kommunen Baden-

AVA
Urttemberg, Referat 65 — Krisenmanagement, Virtua erations
AVAVA Wilrttemberg, Ref Kei gement, Virtual Operati
WUPPERTAL
u VAVAVA Support Team (VOSTbw)

Behdrden und Organisationen mit Sicherheitsaufgaben (BOS)
» Polizei Berlin Polizeiprasidium, PPr Stab Il Kemmunikation (PolB)

# UNTERAUFTRAGNEHMER # KOOPERATIONSPARTNER » Deutsche Hochschule der Polizei (DHPal), Fachgebiet 1.2

Polizeiliches Krisenmanagement

« Institut der Feuerwehr Nordrhein-Westfalen (IdF)
Universitat Greifswald Hochschule des Bundes

Institut fir Psychologie fir offentliche Verwaltung Psychosoziale Notfallversorgung (PSNV)

» Deutsches Rotes Kreuz Landesverband Nordrhein e.V. (DRK),

_.:;j % Hochschule des Bundes Abteilu!'lg Nationale IHiIfsges.eIlschaft

e Verwaltung = Johanniter-Unfall-Hilfe e.V. (JUH)

& » Landeszentralstelle Psychosoziale Notfallversorgung Mecklenburg-
Vorpommern (LZ PSNV M-V)

.. Staatliche Akteure
# GEFORDERT DURCH = Ministerium fir Inneres und Europa Mecklenburg-Vorpommern,

Abteilung &: Polizei; Brand- und Katastrophenschutz (M M-V)
* Bundesamt
> I fiir Bevolkerungsschutz

und Katastrophenhilfe Weitere Akteure
« Institut fiir Visualisierung und Interaktive Systeme (VIS),
Abteilung Grafisch-Interaktive Systeme, Universitat Stuttgart

UNIVERSITAT GREIFSWALD ’4;'_%? )

Wissen |ockt, Seit 1456
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FORSCHUNGSHINTERGRUND: #S0SMAP

Nicht die Organisationen, sondern die Personen

Francesca Muller, Prof. Dr.-Ing. Jun.-Prof. Prof. Dr.
M.Sc. Frank Fiedrich Dr. Samuel Lars Tutt
Tomczyk
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FORSCHUNGSHINTERGRUND: #S0SMAP

Arbeitspakete

@ SCOPING REVIEW UND DOKUMENTENANALYSE

@ @® [EINSATZBEOBACHTUNGEN UND FOKUSGRUPPEN MIT VOST

Arbg_itspakete @® DELPHI-BEFRAGUNG UND EXPERT*INNENINTERVIEWS
im Uberblick

ENTWICKLUNG EINES DEMONSTRATORS

\/ @ @ ZUSAMMENFUHRUNG DER ERGEBNISSE, WORKSHOP UND

@ ® OFFENTLICHKEITSWIRKSAME KOMMUNIKATION UND
PRAXISTRANSFER
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GRUNDLAGEN:

KRISENSTABSARBEIT,

RISIKO- UND KRISENKOMMUNIKATION &
SOZIALE MEDIEN (IN KRISEN UND
KATASTROPHEN)



GRUNDLAGEN: KRISENSTABSARBEIT

Definition Krise

~om Normalzustand abweichende Situation mit dem Potenzial fir oder mit bereits
eingetretenen Schaden an Schutzgutern, die mit der normalen Aufbau- und
Ablauforganisation nicht mehr bewaltigt werden kann, so dass eine Besondere
Aufbauorganisation (BAQ) erforderlich ist.”

12.02.2025 - Notfallseelsorge & Krisenintervention Online: www.bbk.bund.de Folie 12



GRUNDLAGEN: KRISENSTABSARBEIT

Definitionsabgrenzung

Besondere
Aufbauorganisation

Katastrophe
Krise
Ereignis

int offentlich
Intern NOtfa" ofrentlic

Vorfall/

Storung

Allgemeine

Aufbauorganisation
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KURZER EXKURS: KRISENSTABSARBEIT

Definitionen

Besondere
Aufbauorganisation

Katastrophe
Krise isen-
SHSER Strategisch
management
intern offentlich
Notfall NOHEIE Operativ Notfallstab

management

Vorfall/ St .

Storung orungs Taktisch ~ Vorfallteams
management

Allgemeine

Aufbauorganisation
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GRUNDLAGEN: KRISENSTABSARBEIT

Definition Krisenstab

.Ein Krisenstab ist ein Gremium von Personen innerhalb eines Unternehmens, einer
Organisation etc., das wahrend einer Katastrophe oder einer Notfallsituation einberufen
wird, um notige Schritte (MaBnahmen) einzuleiten, die das Unternehmen bestmoglich durch
die schwierige Lage bringen sollen.”

12.02.2025 - Notfallseelsorge & Krisenintervention Online: https://www.controll-it.de/de/krisenstab -olie 15



GRUNDLAGEN: KRISENSTABSARBEIT

Komplexitat durch verschiedene Komponenten

Krisenbewaltigungsstrukturen Krisenbewaltigungsstrukturen
im kommunalen Bereich Chemiepark

Politisch Politisch
Gesamtverantwortlicher Gesamtverantwortlicher
(Biirgermeister/Landrat) (Chemiepark Leiter)

Administrativ- Opkeratlt:/— Opke.ratlr\]/— : Administrativ-
organisatorische | e CELAISEE i organisatorische
Komponente }(<0mponente l?omponente | Komponente

. ! Einsatzleitung Einsatzleitung : . .
(Krisenstab Stadt o. LK) I Berufsfeuerwehr) Werkfeuerwehr) E (Krisenstab Chemiepark)

____________________________________________________________________________________________

Informationsaustausch durch Verbindungsperson

12.02.2025 - Notfallseelsorge & Krisenintervention Hummel, S., Jetten, N., 2022 Folie 16




GRUNDLAGEN: KRISENSTABSARBEIT

Aufgaben Krisenstabe

Notfallplane Lage
aktivieren bewerten

sich Uber

MaBnahmen Lage
Uberwachen informieren

Kommu-
nikation mit
Weitere \ EXternen

MaBnahmen
veranlassen

12.02.2025 - Notfallseelsorge & Krisenintervention

Lagebild als
Entscheidungsgrundlage

Text, Karte, Medien-
monitoring
etc.

Schutzguter,
Gefahren, Hilfe-
leistungs-
potentiale
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GRUNDLAGEN: KRISENSTABSARBEIT

Lagebild als Entscheidungsgrundlage

/

Relevante

/ Informationen

Datenerhebung =+ Outcomes

/

Zielsetzung

Wissen . Umsetzung

nach Schildkamp & Poortman, 2015
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GRUNDLAGEN: KRISENSTABSARBEIT

Ausdifferenzierung einzelner Handlungsfelder des psychosozialen Krisenmanagements

Qualitats-
sicherung &
Weiter-
entwicklung

Psychosoziale Begleitung der
Notfall- Krisenbildung Krisenstabs-
versorgung arbeit

Psychosoziale
Lagebilder

Aktivierung von Sicherstellung

kommunikation Al vorl F.unkt.lons— Strukturen
engagement fahigkeiten

Krisen- Schaffung von

12.02.2025 - Notfallseelsorge & Krisenintervention DOKOPSY Abschlussbericht Folie 19



GRUNDLAGEN: KRISENSTABSARBEIT

Digitale Risiko- und Krisenkommunikation Social Media: Aktualitit / Transparenz

I N
- N

anlassunabhangig Schadensbegrenzung

im Vorfeld Verantwortlichkeiten

Risikokommunikation Krisenkommunikation

Information

NG Austausch _ zeitkritisch
—

Social Media: Nutzer*innenverhalten

zielgruppenorientiert

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 20



Jn Zeiten von Social Media gilt: Ist die Krisenkommunikation
nicht in der Lage, im Ereignisfall offen, ehrlich und schnell
zu informieren, schafft sie die Krise, die sie doch eigentlich
verhindern wollte, am Ende selbst.”

(Brtickner 2019, 63)



GRUNDLAGEN: KRISENSTABSARBEIT

Quellen fur die Lagedarstellung und -beurteilung aus psychosozialer Sicht

Empirische Studien/
Social Media reflektierte Erfahrung Riickmeldungen aus

Monitoring Finsatz- Dynamik der  Tainehmende dem pséychgsr?zialen
ereic

(POM) :
geschehen ' | ageeskalation
von RD & Pol - Beobachtung & Ereignismerkmale/

gezielte Erkundung Lageentwicklung

Medienberichte

f

Expertenaustausch und -reflexion

12.02.2025 - Notfallseelsorge & Krisenintervention DOKOPSY Abschlussbericht
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2024 OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES ]
MOTE: HOT COMPARABLE GERMAMY

TOTAL
POPULATION

83.28

MILLION

YEAR-OMN-YEAR CHANGE

-0.04%

-37 THOUSAND

URBANISATION

77.9%

SOURCES:
° MO

CELLULAR MOBILE
CONNECTIONS

INDIVIDUALS USING
THE INTERNET

SOCIAL MEDIA
USER IDENTITIES

121.0

MILLION

YEAR-OMN-YEAR CHANGE

+2.8%

+3.3 MILLION

TOTAL vs. POPULATION

145.2%

COMPARABILITY:
IMPORTANT:

12.02.2025 - Notfallseelsorge & Krisenintervention

77.70

MILLION

YEAR-OMN-YEAR CHANGE

+0.2%

+165 THOUSAND

TOTAL vs. POPULATION

93.3%

NOT COMPARABLE

MCCURATE RESULTS

67.80

MILLION

YEAR-OMN-YEAR CHANGE

-4.4%

=3.1 MILLION

TOTAL vs. POPULATION

81.4%

ADVISORY:

we
WAYNO are tal <{OD> Meltwater

SOocCI

We Are Social Report, 2024
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el DAILY TIME SPENT WITH MEDIA
2024

TIME SPENT USING
THE INTERNET

S5H 22M

YEAR-ON-YEAR CHANGE
+3.1% (+9 MINS)

TIME SPENT LISTENING TO
MUSIC STREAMING SERVICES

1H 15M

YEAR-OM-YEAR CHAMNGE
-6.2% (-4 MINS)

e SOURCE:

TIME SPENT WATCHING TELEVISIOM
(BROADCAST AND STREAMING)

3H 23M

YEAR-ON-YEAR CHANGE
-4.2% (-8 MINS)

TIME SPENT LISTENING
TO BROADCAST RADIO

o=
1H 25M

YEAR-COM-YEAR CHANGE
-6.2% (-5 MINS)

COMPARABILITY:

12.02.2025 - Notfallseelsorge & Krisenintervention

TIME SPENT USING
SOCIAL MEDIA

1H 39M

YEAR-ON-YEAR CHANGE
-2.2% (-2 MINS)

TIME SPENT LISTENING
TO PODCASTS

OH 36M

YEAR-OM-YEAR CHANGE
-21.1% (-9 MINS)

. NOTES:

THE AVERAGE AMOUNT OF TIME EACH DAY THAT INTERNET USERS AGED 16 TO 64 SPEND WITH DIFFERENT KINDS OF MEDIA AND DEVICES ]

GERMAMNY

TIME SPENT READING PRESS MEDIA
(ONLINE AND PHYSICAL PRINT)

A
1H 14M

YEAR-ON-YEAR CHANGE
-25.3% (-24 MINS)

TIME SPENT USING
A GAMES CONSOLE

OH 49M

YEAR-OM-YEAR CHAMNGE
-4.8% (-2 MINS)

dare, . <O>Mel
] eltwater

We Are Social Report, 2024 Folie 24




MAIN REASONS FOR USING SOCIAL MEDIA

PRIMARY REASONS WHY SOCIAL MEDIA USERS AGED 16 TO 64 USE SOCIAL MEDIA PLATFORMS ]
GERMAMNY

KEEPING IN TOUCH WITH FRIENDS AND FAMILY 48.2%

READING NEWS STORIES 39.2%

FILLING SPARE TIME 35.7%

FINDING CONTENT (E.G. ARTICLES, VIDEOS) 28.7%

FINDING INSPIRATION FOR THINGS TO DO AND BUY 27.4%

FINDING PRODUCTS TO PURCHASE 20.5%

SEEING WHAT'S BEING TALKED ABOUT 19.9%

1864

180%

4%

163%

15.6%

15.4%

1544
_ 13.7% SEEING CONTENT FROM YOUR FAVOURITE BRANDS

e ?GH“E' . COMPARABILITY: 1ET ¢ ol NOTES ON DATA ggg‘l’ﬂl <{OD> Meltwater
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GRUNDLAGEN: SOZIALE MEDIEN

Grundlagen

T
]

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 26



GRUNDLAGEN: SOZIALE MEDIEN

12.01.2017 Damaskus 50 Tweets/min.
Luftangriff auf Mezzeh Airport
(23:35 MEZ)

‘ 5 min.

22.05.2017 Manchester

Anschlag in Manchester Arena
(22:30 BST)

. 2 min.

15.04.2017

BVB-Attentat Spreng-
(12:16 MEZ)

2655 Tweets/min. |

Dortmund (BVB)

stoff aus Bundeswehr-Bestdnden 13 Tweets/min.

12.02.2025 - Notfallseelsorge & Krisenintervention
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GRUNDLAGEN: SOZIALE MEDIEN

80%

70%

60%

50%

40%

30%

20%

Anteil der Nutzer*innen

10%

0%

14%

47%

39%
13%
10%
3% o
II % 0%

Instagram Snapchat

31%

47%
25% 23%

44% 499
7% 207
15% ° 199, 14% 14%
Oo 0/0
215 z % 27 3% 4/°
° /o Io% % ° .0%0%

TikTok Facebook Twitch Pinterest Twitter reddit

W 14-29 Jahre W 30-49 Jahre W 50-69 Jahre ™ Ab 70 Jahre

12.02.2025 - Notfallseelsorge & Krisenintervention

12%

77 5%
In

LinkedIn
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GRUNDLAGEN: SOZIALE MEDIEN -

Number of people using social media

by monthly active users

0 1,000,000 2,000,000 3,000,000
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GRUNDLAGEN: SOZIALE MEDIEN

Nutzung Sozialer Medien in Notfallen

(2
Suche

von Infos

Suche & Teilen

Nutzung Sozialer Medien in Notfdllen —

Teilen
20 % von Infos
5%

von Infos

— Erwartungen
Monitoring
47 %
67 % Antwort
innerhalb 1h

Unzuverlassige
Informationen

o, falsche
4 7% Gerlichte

Hindernisse —

o

Datenschutz

12.02.2025 - Notfallseelsorge & Krisenintervention
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GRUNDLAGEN: SOZIALE MEDIEN

Nutzung Sozialer Medien in Notfallen

{ WhatsApp 2 Youtube 3 Instagram 4 Facebook

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 31



GRUNDLAGEN: SOZIALE MEDIEN

Kommunikationswege im digitalen Raum

| RE R

Krisenkommunikation Selbsthilfe-
gemeinschaft

EMPFANGER

A b

Integration von
blrgergenerierten
Inhalten

Entscheidungs-
tragende

Interorganisationales
Krisenmanagement

Entscheidungs- SENDER Bevélkerung
tragende

12.02.2025 - Notfallseelsorge & Krisenintervention
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GRUNDLAGEN: SOZIALE MEDIEN

Herausforderungen

 Social Media finden statt

 Strategischen Vorgehensweise

* Zielgruppe und Mdglichkeiten kennen (z. B. Personalgewinnung)

« Wissen uber unterschiedliche Plattformen und Nutzungsverhalten
 Kenntnisse und journalistische Ausgestaltung von Kommunikation (Ausbildung)
* Politische Unterstutzung: Ressourcen

 Ziel: ,Kommunikations-Lead" -> 3 W-Taktik

* Erwartungshaltung der Birgerinnen (Gesellschaftliche Veranderung, z.B. ,Prosument’)

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 33



METHODIK:

VORGEHENSWEISE DER
DATENERHEBUNG UND -ANALYSE




[ — o —

Ableitbare
Nutzung

METHODIK

Vorgehensweise der Datenerhebung und -analyse

Handlungsmaglichkeiten
fur BOS

Psychosoziales Psychosoziale
Lagebilddes ——  Nutzung
digitalen Raums ‘Sozialer Medien

Psychosoziale
Bedarfe und
Ressourcen

Programme & Selbstberichtete
Nutzung

——— — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — —— — —— — —— — — — —— — —— — —— — — — — — — —— — — — — —— — — — —

VOST

12.02.2025 - Notfallseelsorge & Krisenintervention
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ERKENNTNISSE:

PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES




ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES
Begrifflichkeiten: Lagebild

Jubersichtliche Darstellung wesentlicher Sachverhalte zu einer Situation in textlicher
und/oder visualisierter Form als Ergebnis der Aufbereitung von Informationen”[8]

.Linheitliche Begrifflichkeit (iber die verschiedenen Organisationen nicht festzustellen”[9]

12.02.2025 - Notfallseelsorge & Krisenintervention Quellen:[2, 3] Folie 37



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES

Situationsbewusstsein & Lagebild

Eingehende |

-= = Akteur‘] ———: ! Akteur1

nformation |_§ :-

Modell

Akteur 2

Eingehende _
Information 2 [

- = Akteur 2

Lagebild

iduelles mentales
1

Akteur §

Elngehe.nde s Akteur 4 Akteur B
Information 3

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 38

— Akteur 3
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Getejltes mentales M‘de



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES
Begrifflichkeiten: Digitaler Raum

besondere Form von Raum, der durch digitale Interaktionen und Kommunikationsprozesse
entsteht und nicht an eine physische Dimension gebunden ist

mit Verhaltnissen, Umstanden, Gegebenheiten, die sich im kommunikativen Austausch
des digitalen Sozialraums spiegeln

12.02.2025 - Notfallseelsorge & Krisenintervention Quellen:[4,5,6] Folie 39



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES
Begrifflichkeiten: Psychosoziales Lagebild

.Psychosoziale Aspekte des Lagebildes umfassen alle Informationen zum (potenziellen)
Verhalten der direkt und indirekt Betroffenen sowie zu deren psychosozialen Bedurfnissen
und Hilfebedarfen.”

.Zum psychosozialen Lagebild gehort auch eine Einschatzung der Selbsthilfefahigkeit der
Bevolkerung.”

12.02.2025 - Notfallseelsorge & Krisenintervention Quellen:[7,15] Folie 40



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES
Begrifflichkeiten: Psychosoziales Lagebild

 Zielgruppen (Merkmale von Betroffenen bzw. Betroffenengruppen) und Orte der Betroffenheit
e Anzahl der direkt und indirekt Betroffenen und deren Bediirfnisse und Bedarfe

- Verfiighare Ressourcen (technisch, materiell und personell)

o (Erwartete) Sozialstruktur einer betroffenen Region/Veranstaltung, Demografie

 Stimmung/Stimmungsentwicklung
« Stand der Informationen und Gefahrdungseinschatzung bei Betroffenen/ Einsatzkraften

« Initiativen, Soforthelfende, Selbsthilfepotenzial

12.02.2025 - Notfallseelsorge & Krisenintervention Quellen:[9]  Folie 41




ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES

Konsistenztheorie nach Grawe

Psychosoziale Grundbediirfnisse
A Bindung
B Orientierung und Kontrolle

C Selbstwerterhohung

D Lustgewinn/Unlustvermeidung

12.02.2025 - Notfallseelsorge & Krisenintervention

Befriedigung durch SoME

interaktive Austauschmaoglichkeit und
die Reaktionen anderer Nutzenden

Informationserhalt und Austausch

Moglichkeit zur Identitatsbildung und
Selbstdarstellung

Eskapismus und die Vernetzung mit
Gleichgesinnten

Quellen: [8, 9,10, 11]

Folie 42



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES

Rolle Sozialer Medien in Krisen- und Katastrophensituationen

Diskrepanz zwischen
Wahrnehmung und
Bewaltigung

Informationserhalt und
Realitatsabgleich durch
zunehmende Nutzung

Auswirkungen auf das
Wohlbefinden
und die Funktionsfahigkeit

Eskapismus und Vernetzung
mit Gleichgesinnten

plotzliche und unerwartete
Veranderung der zur
Verfugung stehenden
Ressourcen

12.02.2025 - Notfallseelsorge & Krisenintervention

Selbstorganisation und
Spendenaufrufe
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ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES

DIGITALEN RAUMES
Begrifflichkeiten: Verbindung der Themenkomplexe

Ubersichtliche Darstellung von Informationen zum (potenziellen) Verhalten der
direkt und indirekt Betroffenen sowie zu deren psychosozialen
Bedirfnissen, Hilfebedarfen und Ressourcen aus dem digitalen
Sozialraum

12.02.2025 - Notfallseelsorge & Krisenintervention



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES

Social Media als erganzende Quelle

Zerstorungen aufgrund des Ereignisses
Wetterbedingungen/-warnungen

was zu tun ist, um sich selbst zu schitzen
was zu tun ist, um mit der psychischen Belastung umzugehen
StraBen-/Verkehrsbedingungen

Status von Freund*innen/Familie

Status der eigenen Person

Standort von Freund*innen/Familie
Standort der eigenen Person

psychische Belastungen

Hilfsbedarfe

Hilfsangebote

eigene psychische Verfassung
Bilder/Videos von Augenzeug*innen
Anderes

erfahren
W geteilt

0% 10% 20%  30%  40% 50% 60% 70% 80%
12.02.2025 - Notfallseelsorge & Krisenintervention Folie 45



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES

Erwartungshaltung der Bevolkerung

Hilfsorganisationen oder
Organisationen mit
Sicherheitsaufgaben sollten ...

... psychische Belastungen der Zivilbevadlkerung mind. mittelstarkes Bediirfnis, sich in
bei Entscheidungen berdcksichtigen. 9 1 4 O/ einer aktuell auftretenden seelisch
/ O bzw. psychisch belastenden Situation

Uber soziale Medien offentlich

8 8 I 5 O/O ... soziale Medien beobachten, um mitzutellen LI' 6 , 1 O/O

Unterstiitzungsangebote (bspw. Ubermittlung eines o o
Hinweises zu Beratungsstellen) zu machen. — Mitteilungsbedurfnis

12.02.2025 - Notfallseelsorge & Krisenintervention Folie 46



ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES

Stichprobe in den Sozialen Medien
Flutkatastrophe 2021 _______________________________ .,

Ich teile meine Geflhle

e . | ——
offentlich in den Sozialen - . !

. ! nach dem Ereignis i
Medien. : :

16 % |
Legende X

1
: .
1
Likert-skalierte Zustimmung [ .
stimme gar nicht zu !

______________________________________________________________

stimme eher nicht zu

teils/teils :Panelb_e_fragung ___________________________________ 35 % ---=--=1

. A

stimme eher zu : r \
1
1
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ERKENNTNISSE: PSYCHOSOZIALES LAGEBILD DES
DIGITALEN RAUMES

Stichprobe in den Sozialen Medien

26,5 % teilen

Angste/ Sorgen 35 % nutzen 6ffentlich
zugangliche Kanale
oder Gruppen

48 %
nutzen
SoMe in KuK

mindestens
gelegentlich

100% wmmp 48% 48% mmp 12,7% 12,7% wmp 4.5 %
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT

Definition ,0Open Source Intelligence”

Informationsgewinnung aus offenen Quellen
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT

Bereiche der ,0pen Source Intelligence”

- soziale und geschaftliche Netzwerke wie Facebook, Instagram, LinkedIn
- offentliche Profile auf Dating-Apps

- interaktive Karten

- (Gesundheits- und Fitness-Tracker

- OSINT-Tools wie Censys und Shodan
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ERKENNTNISSE:

Virtual Operations
Support Teams (VOST)

Ein Virtual Operations Support Team
(VOST) ist ein Zusammenschluss von
digital Freiwilligen, die partiell und
temporar fur die Erflllung spezifischer
Aufgaben in den Einsatz gebracht
werden.

Die Teams gehoren international haufig
etablierten (staatlichen) Organisationen

an.
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Informationsverarbeitung /
Informationsdarstellung

Lageabhanglge Ergebnisse

Verbinder / Schnittstelle

!

Befehlsgebung Lagefeststellung
Entscheidungsprozess von

Katastrophenschutzbehorden

Entschluss

Aufgaben eines Virtual Operations Support Teams

Informationsgewinnung \ /
a
Raumliche Analyse

: Crowdsourcing und Zusammenarbeit mit anderen VGl Teams | Anwendung von Bildanalyseverfahren
1
Erstellung einer digitalen Lagekarte zur rdumlichen Analyse || Veroffentlichung hilfreicher Informationen
Erkennung ungewodhnlicher Ereignisse | Crisis Mapping | Identifizierung von Falschinformationen / Geruchten

Lageabhéngige Aufgaben

Beurteilung

\/

Information

v

Entscheidung /
MaBnahme
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT

RESULTATE IM ZEITVERLAUF Case StUdy
Fokussierter
/eitraum

FE——w \\/eihnachts-
hochwasser
2023

VERTEILUNG - SENTIMENT

1.1M Ergebnisse

160K

Analysen:

— Vergleich der Erkenntnisse
mittels verschiedener
Machine-Learning- &
Language-Based-Techniken

— Leitfrequenz-Analysen

— Ableitung von Komplexitats-
Insights-Verhaltnissen e DA 2024 27Mai20zd

itschland

Positiv Neutral @ Negativ

Comparison Study:
Fokussierter

1.1M 214.9K zeitraum 078.7B

Vorherige 1a hat 0 resultate. Vorherige 1a hat 0 unterschiedliche autoren Vorherige 1a hat 0 engagems Hochwasser in E 1a hat 0 potenzielle reichweite.

Siddeutschland

RESULTATE UNTERSCHIEDLICHE AUTOREN ENZIELLE REICHWEITE

2024
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ERKENNTNIS

Case Studies

Fallstudien
Absolute Anzahl an Posts

Absolute Anzahl an Posts
(Wochenwerte)

SE:

NFORMATIONSGEWINN DURCH OSINT

o0 g : :
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Juni-Hochwasser
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ERKENNTNISSE:

NFORMATIONSGEWINN DURCH OSINT

Einfache Suche: Verschiedene Suchbegriffe

b e d a rf e =[,brauche”, ,braucht’, ,suche”, ,suchen”, ,hatte gerne”, ,brauchen”, ,hatten gerne”, ,unterstiitzung”, ,hilfe”, ,benétige”, ,bendtigen”, ,brauche dringend”, ,kann jemand”, ,kénnte

jemand”, ,jemand da“, .dringend”, ,hilfe gesucht”, ,suche hilfe*, ,bendtige hilfe”, ,hilfe nétig”, ,fehlend”, ,es fehit”, ,bin allein”, .komme nicht weiter”, .notfall”, ,kann mir jemand helfen”, ,es mangelt an”,
Litte um hilfe”, verzweifelt”, ,in not”, ,jemanden zum reden”, ,sicherheit gesucht”’, ,wohnung gesucht”, ,arbeitsplatz gesucht”, ,job gesucht”, ,kann jemand vermitteln”, ,wer hat tipps”, ,weiB nicht mehr
weiter”, flihle mich verloren”, ,unterstiitzung gebraucht”, ,habe keine I6sung”, ,suche rat”, ,alleingelassen”, ,suche trost”, ,bin iberfordert”, ,jemand fiir mich da”, ,brauche mehr”, ,auf der suche nach”,
.wer kann sagen”, ,wéare dankbar fir", ,waren dankbar fiir", ,hat jemand erfahrung mit", ,stehe vor einem problem”, ,bin ratlos”, ,brauche einen rat”, ,wer kennt sich aus mit”, ,suche dringend”, ,bin am
ende meiner krafte”, ,flihle mich hilflos”, ,bin in einer zwickmuhle”, ,weiB nicht weiter”, ,bin in einer schwierigen situation”, ,brauche einen ausweg", .wer kann weiterhelfen”, ,suche nach ldsungen®, ,bin
auf der suche nach alternativen”, ,brauche einen neuanfang”, ,suche nach méglichkeiten”, ,seelische unterstiitzung”, ,psychologische hilfe”, ,emotionale unterstiitzung”, ,mental Giberfordert”, ,burnout”,
.erschopfung”, ,depression”, ,wer kennt sich aus”, ,expertise gesucht”, ,dringender rat”, ,krisenfall’, ,akute situation®, ,sofort hilfe", ,méchte lernen”, ,suche anleitung®, ,brauche coaching”, ,weiterbildung
gesucht”, ,suche mentor”, ,lernen mdchte”, finanzielle not”, ,existenzangste”, ,wirtschaftliche hilfe”, ,keine perspektive”, ,keine einnahmen”, ,iberlebenskampf”, ,gesundheitsproblem”, ,medizinische
beratung”, ,therapie gesucht”, ,suche heilmittel”, ,alternative behandlung”, .gesundheitssorgen”, ,isolation”, ,einsamkeit”, ,contact gesucht”, .gemeinschaft suche”, ,networking”, ,austausch gewiinscht”,
,suche gleichgesinnte”]

re S S O U rC e n =[.kann", kénnte", ,biete”, ,bieten”, ,geld”, ,budget”, ,spende”, ,spenden”, ,groBziigig”, ,information”, ,informationen”, ,tipps”, .know-how", ,knowhow", ,zeit spenden’,

.hrenamt”, hilfe anbieten”, ,kontakte”, ,netzwerk”, .empfehlungen”, ,verbindungen”, ,kontakte teilen”, ,ressourcen bereitstellen”, ,unterstiitzung bieten”, ,potenzial”, ,jemanden empfehlen”,
Jilfeleistung”, ,beratung”, ,coaching”, ,mentoring"”, ,material bereitstellen”, ,platz anbieten”, ,raume anbieten®, ,technische hilfe”, ,ausriistung”, ,gerate teilen”, ,software teilen”, ,community starken”,
.netzwerk erweitern”, ,team bilden”, ,maglichkeit schaffen”, ,mdglichkeiten teilen”, ,zugang schaffen”, ,ressourcen teilen”, .gemeinsam etwas bewegen”, ,zeit investieren”, ,energie spenden”,
Jnterstitzung maéglich”, ,wer kann helfen”, ,biete an”, ,bieten an”, ,kann helfen mit", ,kdnnen helfen mit*, ,kénnten helfen mit”, .,konnte helfen mit*, ,stelle zur verfiigung”, ,habe erfahrung in“, ,kann
unterstiitzen bei”, ,teile gerne”, .kann beistehen”, ,kapazitaten fir”, ,kann vermitteln”, ,kenne jemanden, der”, ,habe zugang zu”, .kann zur seite stehen”, ,kann rat geben zu”, ,kann begleiten bei", ,habe
ressourcen fr’, ,kann wissen teilen Gber”, ,kann kontakte herstellen zu”, ,kann tiiren 6ffnen fir”, .kann méglichkeiten aufzeigen”, .kann unterstitzung leisten bei”, ,digitale infrastruktur”, ,cloud-zugang”,
.server-ressourcen”, ,technologische unterstiitzung”, ,online-tools”, ,webinare”,, dokumentationen®, wissenschaftliche publikationen”,,forschungsdaten”,.expertenwissen”, ,branchenkontakte”,
Jbranchen-insights”, ,konsultation”, ,professionelles netzwerk”, ,karrierecoaching”, ,lagerplatz®, ,transportmittel”, ,broinfrastruktur”, ,coworking-space”, ,laborausriistung”, ,produktionsmittel”,
.mobilitatshilfe”, ,crowdfunding”, ,investoren®, ,fordermittel”, ,mikrokredit’, ,sponsoring”, ,finanzielle beratung”, ,fundraising”, ,mentale unterstiitzung”, .empathie”, ,zuhorer”, ,verstandnis”, ,community-
support”, ,peer-mentoring”, .erfahrungsaustausch”, ,rechtliche beratung”, ,administrative unterstiitzung”, ,biirokratie-hilfe”, ,formulare ausfiillen”, ,juridische expertise”]
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT
Einfach Suche: Verschiedene Suchmaschinen Sta rtpqge

Vs

(@ si

)
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ERKENNTNISSE:

NFORMATIONSGEWINN DURCH OSINT

Emotionsentwicklung Weihnachtshochwasser

negativ neutral M positiv
Transformers I
VADER B
TextBlob B
Talkwalker ]
0,0% 20,0% 40,0% 60,0% 80.0%  100,0%
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT

Emotionsentwicklung Weihnachtshochwasser
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ERKENNTNISSE:

NFORMATIONSGEWINN DURCH OSINT

Bedarfe und Ressourcen in den Sozialen Medien (Weihachtshochwasser)

3500
3000

% 2500

o

<2000

(q0]

= 1500

©

1000

500

Anz

B Anzahl der Posts mit Bedarfen ® Anzahl der Posts mit Ressourcen
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ERKENNTNISSE:

NFORMATIONSGEWINN DURCH OSINT

Bedarfe und Ressourcen in den Sozialen Medien (Juni-Hochwasser)

3500
3000
g 2500 —
- 2000 —
O
= 1500
©

Anz
=)
o
(@]

0 0 0 0 0 0
S CCD 43%' QCO. 'QD (\9

Datum

B Anzahl der Posts mit Bedarfen Anzahl der Posts mit Ressourcen
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ERKENNTNISSE: INFORMATIONSGEWINN DURCH OSINT

Beispielhaftes Dashboard: Weihnachtshochwasser 2023

ochwasser 2023/2024

1Edlnburgh DANEMARK
Esbjerg

Newcastie

Pennines

remen
Nottingham “

NIEDERLANDE

_Liverpool

AN
Birmingham Hannover

oDen Haag lefold
©_Rotterdam

_Cardiff
? * Antwerpen

Brilssel
Lille

BELGIEN

St Helier

Vosges

Bem

o
FRANKREICH ) SCHWEIZ

et
VRS

Mailand

Zentralmassiv
Esri, USGS | GDI-TH, HVBG, LGLN, Esri, TomTom, Garmin, FAO, NOAA, USGS
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_Kopenhagen

RUSSLAND

_Danzig

Prag

TSCHECHIEN

Warschau

Lublin

Karpg, ten

SLOWAKISCH Kosice
REPUBLI

Mien Bratisiava

Mattersburg

OSTERREICHhGﬁz

Avpen

K

_Budapest

A UNGARN

Ljubljana,
3 _Zagreb

KROATIEN

Banja Luka

_Belgrad
Powered by Esri

Beitrag

Datum auswahlen

Glaubwiirdigkeit ( 1

null uhr heute sonntag vierundzwanzigste ...

kiankermanshah syrien genau brutalitat ziv...

climatecrisis klimawandel liebe kinder nat...

polizeireport beinhaltet informationen mel...

lowpricelighter christlichste mensch welt v...

Anzahl in Deutschland

Beitrdge Deutschland Beitrage Bundeslander

Unigramm
hochwasser
uhr
regen
weihnachten

feuerwehr

Unigramm Deutschland

Beitragsanzahl Deutschland

ramm Bundesland

Datum

Beitraganzahl Bundeslénder

iedrig, 10=hoch)
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Datum auswihlen

Weihnachtshochwasser 2023/2024 e
Beitrag Glaubwiirdigkeit ( 1=niedrig, 10=hoch)

null uhr heute sonntag vierundzwanzigste ... 0,00
kiankermanshah syrien genau brutalitét ziv... 1,00
Edinburgh i
o NEMAR : ST : -
F DANE K climatecrisis klimawandel liebe kinder nat... 3,00

Esbjerg ] )
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o
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‘:’Birmingham PR Posen POLEN
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~ BELGIEN feuerwehr
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St Helier E .
A ¢ Kar Paten

SLOWAKISCHE Kosice
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o Vosges ¥
Mattersbirg

’ Debrecen
" Zurich 8 Budapest t

DVaduz ] OSTERREICH:G(BZ Oradea
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Bemn
(@ . Joen
FRANKREICH w SCHWEIZ f\p ‘ : UNGARN

] e(\ . !
3RS 2 Ljubljana

Anzahl in Deutschland

_Zagreb
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Datum
KROATIEN o
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ERKENNTNISSE:
INFORMATIONSGEWINN
DURCH OSINT

VOST Methodenhandbuch

12.02.2025 - Notfallseelsorge & Krisenintervention

s.sosmap

\
\\i\-{ ) : Systematische Analyse der Kommunikation
5 \5\\\\‘\\‘\'/ in Sozialen Medien zur Anfertigung
AN X Psychosozialer Lagebilder in

e o

SN

7"“'«\;‘?&%%{71 Krisen und Katastrophen
A _

%/‘ Wa7A

VVOST Methodenhandbuch

offentlich verfligbarer Quellen

Gefordert durch:

Bundesamt

ﬁ fiir Bevdlkerungsschutz BERGISCHE
und Katastrophenhilfe ~~  MEEAN  %=88 LNIVER SITAT
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ERKENNTNISSE:

NFORMATIONSGEWINN DURCH OSINT

Struktur und Ubersicht - VOST Methodenhandbuch

Dokumentation

. . , Glossar
Uber diesen Leitfaden Sozialkapital
Aktivierungsprozess
Kap. 2 Kap. 4 Kap. 6 Kap. 8 Kap. 10
Kap. 1 Kap. 3 Kap. b Kap. 7 Kap. 9
Vorbereitung und Psychosoziales Lagebild
Voraussetzungen . Vorlagen und
Vorgehgnswelse und Handreichungen
Methodik

Literaturempfehlungen

Rahmen-

Grundlagen bedingungen

Einsatztatigkeit Relevante Exkurse Vertiefung & Vorlagen
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NFORMATIONSGEWINN DURCH OSINT

ERKENNTNISSE:

VOST-Methodenhandbuch goes Wiki

egistri en
u
+$o00SITIAP s .
o (o] Letzte Anderungen Medien-Manager Ubersicht

Sie befinden sich hier: start
Zuletzt angesehen: « start

Systematische Analyse der Kommunikation in sozialen Medien zur
Anfertigung Psychosozialer Lagebilder in Krisen und Katastrophen

(#sosmap)

Bisher finden Sie in diesem Wiki folgende Dokumentationen:

VOST-Methodenhandbuch

Ubersicht {iber Veréffentlichungen im Projekt httpS://Wiki,uni_Wuppertal.de/!Sosmap
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LESSONS LEARNED:

/USAMMENFASSENDE PUNKTE
& PRAXIS




LESSONS LEARNED

Zusammenfassende Punkte & Praxis

* >88 % finden, dass BOS soziale Medien beobachten sollten, um Unterstutzungsangebote
(bspw. Ubermittlung eines Hinweises zu Beratungsstellen) zu machen

* Notwendigkeit fur ein langeres Psychosoziales Krisenmanagement
« Relevanz des multimethodalen Psychosozialen Lagebildes

* Rolle Sozialer Medien darf nicht unterschatzt werden

» Ressourcen > Bedarfe im digitalen Raum

« Einfache Methoden konnen schon viel helfen

« VOST als organisationale Unterstitzungsorganisation
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LESSONS LE

Prephase vor
allem proaktive
Risiko-
kommunikation
und Aufklarung

Postphase
psychosoziale
Unterstitzung und
konstruktive
Kommunikationsformate

01

Krisen-
komm.

R

04

Methoden
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05

Methoden

Akutphase
transparente,
beruhigende
Informations-
vermittiung

06

Psychosozial

Erhebliche methodische
Unterschiede der
Sentimentanalyse

differenzierter Methodenmix:
schnell akut & langsam prazise
& ruckwirkend kumulativ &
manuell+technisch

1. Postanzahl als Indikator
2. Ressourcen > Bedarfe in
den Sozialen Medien
3. Inhalte multithematisch
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Gefordert durch:

% Bundesamt
fr Bevolkerungsschutz
und Katastrophenhilfe
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VIELEN DANK
FUR IHRE AUFMERKSAMKEIT.

B u y framueller@uni-wuppertal.de
“

Fachgebiet Bevolkerungsschutz,
Katastrophenhilfe und Objektsicherheit (BuK)
www.buk.uni-wuppertal.de

BERGISCHE
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